
 غالب
صل

 )ف
ب
غال

م 
علو
یِ 
هش
ژو
ـ پ
ی 
لم
 ع
مة
نا

ب(
غال
ن 
نتو
وه
ی پ
اع
تم
اج

 

ی 
یاپ
، پ
ی
رات
نش
م 
ده
یز
 س
ال
 س
ه و
ور
د

44
ار 
 به
ل،
 او
رة
ما
 ش
،

14
03

 

 
 
   

 

های فراروی آن در عصر  حق حریم خصوصی و چالش

 تکنالوژی

 
 1عبدالرحمن کریمی :‌نگارنده

‌چکیده
 ـ نیاست، کـه در قـوان    یجمله حقوق از یخصوص میحق حر  ـ نیب  نیو قـوان  یالملل
گـااران   قانون تیواره مورد حما داشته و هم یی ژهیو گاه یمختلف جا یکشورها
 ـ    کشـو  یو داخل یالملل نیعرصة ب  یلوژارها بـوده اسـتع عصـر ااتعـات و ت ن

 ـ در جامعه شده و هم یی عمده راتییباعث تغ تالیجید  ـتهد خـود بـا   نیچن  یداتی
عصـر    نیا داتیو تهدها  راه داردع درک چالش هم  افراد به یخصوص میحر یبرا
 ـافـراد اهم  یخصوص میحر یبرا  ـداردع هـد  ا  ییبـا   تی  یبررس ـ قی ـتحق نی

در عصـر   یت نـالوژ  لةیوس ـ و مـوارد نقـآ  ن بـه    یخصوص ـ میحر یها چالش
در  یخصوص میحر یها چالش :است کهبوده  نیا قیاستع پرسش تحق تالیجید

 یخصوص میباعث نقآ حر یدر چه موارد یلوژاو ت ن ست؟یچ یلوژاعصر ت ن
با استفاده از ابـزار   یفیتوص - یلیاز روش تحل ق،یتحق نیافراد شده است؟ در ا

 قیتحق نیا یها افتهیااتعات استفاده شده استع  ی ور جمع یبرا یی خانه کتاب
 ـتهد نیتـر  زرگاز ب ی ی یدر عصر فعل یلوژاکه ت ن دنده ینشان م  یبـرا  دهای

 یریگ باج ،یبریها، حمتت سا نقآ داده رینظ یموارداست و در  یخصوص میحر
 ـااتعـات از ار   بـه  یرس ـ دست ت،یهو یدزد ،یاجتماع یمهندس ،یبریسا  قی

 ـااتعـات از ار  یریپا بی س ،یناامن و عموم یاف یوا یها شب ه  نترنـت یا قی
 ـاز ار یخصوص ـ میبـه حـر   نفـو  عمـوم،   دیقرارگرفتن ااتعات در د ا،یاش  قی
 یخصوص ـ میباعـث نقـآ حـر    ،یبریسا یو جاسوس یساز لیو پروفا یکاو داده

 عشود یافراد م

 عنترنتیاها،  ت نالوژی، حریم خصوصی، چالش :کلیدی‌گان‌واژه
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Privacy Right and its challenges in the age of technology  

 

 
Author: Abdulrahman karimi 

Abstract 

Privacy is a legal right that holds a special place in 

international laws and the laws of various countries. It has 

always been protected by lawmakers in the international 

and domestic arena. The era of information and digital 

technology has brought about significant changes in 

society, along with threats to individuals' privacy. 

Understanding the challenges and threats to privacy in this 

era is of great importance. The aim of this research is to 

examine the challenges to privacy and instances of its 

violation through technology in the digital age. The 

research question is what are the challenges to privacy in 

the age of technology, and in what cases has technology led 

to the violation of individuals' privacy? This research 

utilizes an analytical-descriptive method and employs 

library tools for data collection. The findings of this 

research show that technology is one of the biggest threats 

to privacy in the current era. Instances such as data 

breaches, phishing attacks, cyber extortion, social 

engineering, identity theft, unauthorized access to 

information through insecure public Wi-Fi networks, 

information vulnerability through the Internet of Things, 

exposure of information to the public, invasion of privacy 

through data mining and profiling, and cyber espionage all 

contribute to the violation of individuals' privacy. 

Keywords: Technology, Privacy, Challenges, Human 

Rights. 
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پژوهشی علوم اجتماعی پوهنتون غالب –نامة علمی  فصل  
خورشیدی‌1403وچهارم،‌شمارة‌اول،‌بهار‌‌سال‌سیزدهم‌نشراتی،‌پیاپی‌چهل  

 غالب

‌مقدمه.‌1
دادن اسـت و   درحـال رخ   عیااتعات و ارتبااات، تحو ت سر ی ور فن وستةیپ هم به یایدر دن
 ی یت نـالوژ  یهـا  رفت شیپ نیارمغان  ورده استع ا را به  یی سابقه یب یها ها و سهولت فرصت

 یاـور اساس ـ  روزمرة مـا را بـه   یگ ااتعات و روش زنده یگاار ارتباط، اشتراک ینحوة برقرار
حفـ     توجه به نیتر شیوجود دارد و ب زین یاساس یها چالش ا،یمزا همه نیاستع با ا ادهد رییتغ
 ـو امن یخصوص میمعطو  شده استع حف  حر تالیجید تیو امن یخصوص میحر  تـال یجید تی
 عشود یااتعات و ارتبااات محسوب م ی ور در عصر فن یاصل یها از دغدغه ی یعنوان  به

 جوانـب  تمـامی  در مـا  دیجیتـال  پـای  ردّ کنیم، می فعالیت دیجیتال ةحوز در که اور همان
 معـر   در را مـا  و یابـد  مـی  گسترش  تفریحات تا  یی حرفه و شخصی اهدا  از مان،  گی هزند

 هـای  شب ه با ما، دیجیتال گی هزندع دهد می قرار محور وری  فن دنیای این خطرات و ها تجاابیّ
 بر مبتنی های داده سازی  خیره  نتین، مالی معامتت اجتماعی، های رسانه های پروفایل ةپیچید
 ااتعـات  توانـد  می که گیرد می قرار تهدیداتی معر  در یی فزاینده اور به عوامل، سایر و ابر

 عندازدا خطر  به را ما امنیت حتا و مالی رفاه شخصی،
 که 2(ICT) ارتبااات و ااتعات وری  فن عصر جهت است که در  ن اهمیت این موضوع از

 تنیـده  درهم  نتین های پلتفرم و دیجیتال های گاه دست با جدانشدنی اور به ما ةروزمر گی هزند
 خصوصی حریمع است شده حیاتی  یی فزاینده اور به دیجیتال خصوصی حریم مفهوم ؛است شده

 نفـو ،  برابـر  در مـا  ارتبااـات  و  نتین های فعالیت شخصی، ااتعات از محافظت به دیجیتال
 شخصی ترجیح یا راحتی موضوع یک فقط اینع شود می مربوط غیرقانونی ةسوءاستفاد و نظارت
کـه  ، اسـت  احتمـالی  خطـرات  از وسـیعی  ایف برابر در حفاظتی و اساسی حق یک  اینع نیست
یت اران  نتین قرارگرفته و حمااهای مختلف و کارگ و شب ه ها توجه سازمان واره باید مورد هم

 جدید ارز عنوان به اغلب ها داده که عصری در عراه داشته باشد هم  ها را به قانونی و حقوقی دولت
 امنیـت  حفـ   در گیرانـه  پـیش  گـام  یـک  دیجیتـال  خصوصی حریم از حفاظت شوند، می تبلیغ

 خطرات بدون( ICT) مزایای از توان می که این از اامینان و   نتین شهرت از حفاظت شخصی،
 بـرای  هـا  سازمان و افراد برای تهدیدها این بنابراین، درک ؛باشد می برد، بهره استفاده غیرقابل
 شودع در عصر ت نالوژی بسیار مهم و حیاتی تلقی می مؤثر از حریم خصوصی محافظت

های فراروی  ن در عصر ت نالوژی، مشخصاً تحقیقی  تحت عنوان حریم خصوصی و چالش
توان نادیده  نمیاما وجود تحقیقات در این حوزه و پیرامون این موضوع را  ؛صورت نگرفته است
اشاره  ،تحقیق فعلی صورت گرفته است ةحوز ةگاشت برخی از تحقیقاتی که در  گرفتع در زیر به

                                                           
2 (information and communication technology) 
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نوعی بـر نظـام   تأثیر هوش مص» (، در پژوهشی تحت عنوان1402) یلیشود: مصطفوی اردب می
المللـی   بررسی نقـش هـوش مصـنوعی بـر نظـام حقـوق بشـر بـین          به ،«الملل حقوق بشر بین

 های چالش تحلیل» ( در پژوهشی تحت عنوان1401) پورکندرود زاده و حاجی اندع عبداله پرداخته
هـای دولـت    بررسـی چـالش    بـه  ،«شـهروندان  ااتعـاتی  خصوصی حریم با ال ترونیک دولت

(، در 1399ان )انـدع علـی حسـینی و دیگـر     ال ترونیک در حریم خصوصی شـهروندان پرداختـه  
  بـه  ،« ن تطبیقـی  ةمطالع ـ و خصوصی حریم در ها داده محتوای امنیت»پژوهشی تحت عنوان 

دی مـرا  انـدع فتحـی و شـاه    صورت تطبیقـی پرداختـه   های حریم خصوصی به دادهبررسی امنیت 
 بـه  ،«رو حـریم خصوصـی در فیـای مجـازی     قلـم  ةگستر» (، در پژوهشی تحت عنوان1396)
 ـانـد  رو حریم خصوصی در فیای مجازی پرداخته قلم ةبررسی محدود   تحقیـق  نـو وری  ةع جنب

خصوصـی در ابعـاد مختلـف در عصـر      هـای حـریم   این است که در این تحقیـق چـالش   حاضر
 استع شده وری ااتعات پرداخته  ت نالوژی و فن

 ت نـالوژی  ةوسـیل  به  ن نقآ موارد و خصوصی حریم های چالش بررسی تحقیق این هد 
 عصـر  در خصوصـی  حـریم  هـای  چـالش  کهاست،   این تحقیق پرسشع است دیجیتال عصر در

 اسـت؟ در  شـده  افراد خصوصی حریم نقآ باعث مواردی چه در لوژیت نا و چیست لوژیت نا
  وری جمـع  بـرای  یـی  خانـه  کتـاب  ابـزار  از اسـتفاده  با توصیفی - تحلیلی روش از تحقیق، این

 فعلی عصر در لوژیت نا :که دنده می نشان تحقیق این های یافتهع است شده استفاده ااتعات
 حمتت ها، داده نقآ نظیر مواردی در و  است خصوصی حریم برای تهدیدها ترین بزرگ از ی ی

 اریق از ااتعات  به رسی دست هویت، دزدی اجتماعی، مهندسی سایبری، گیری باج ،سایبری
 گـرفتن  قرار اشیا، اینترنت اریق از ااتعات پایری  سیب عمومی، و ناامن فای وای های شب ه

 جاسوسی و سازی پروفایل و کاوی داده اریق از خصوصی حریم  به نفو  عموم، دید در ااتعات
 عشود می افراد خصوصی حریم نقآ باعث سایبری،

 

‌هوم‌حریم‌خصوصی.‌مف2
های خاص فردی تدوین کردع  گی هی و ویژاساس فرهنگ ملّ توان بر حریم خصوصی را می ةدامن

گـی   هزنـد  ةتـوان بـرای تعیـین مرزهـای کلـی حـوز       اما موضوعات مشترکی وجود دارد که می
بـودن   ة حریم خصوصی تـا حـدی بـا محرمانـه    کلی دامن اور دادع به قرار بحث خصوصی، مورد

پوشـانی   تقال و غیـره( هـم  رسی، استفاده، انتشار، ان )دست ها ااتعات شخصی و حفاظت از  ن
 & Radi)  محافظـت کنـد    های شخصـی خـود   از داده  همین دلیل هر شخص حق دارد به ؛دارد

Iriana, 2020: 5289)ها  نشانهاین  ؛ندا ها برای ادراک حریم خصوصی، تأثیرگاار برخی از نشانه ع
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تقلیدی، رفتار  –ها و هنجارهای توصیفی  و رفتارهای افراد دیگر، م انیسم شامل فرهنگ فردی
 & Alessandri, laura)  شـود  کنند، می افراد دیگر که ااتعات را  ش ار می ةمتقابل و مشاهد

George, 2015: 514)ع 
معنای منع و تشدید اقتباس گردیده و عبارت از   ة حرم بهعربی است که از ریش ةواژ ،حریم

 ع(138 :1399، کاران و هم )رئوفی رام بوده و نباید به  ن نزدیک شدچیزی است که لمس  ن ح
چه پیرامون خانه و عمارت که بدان متعلق باشد و عبارت از م انی  حریم  ن ،معین ةنام در لغت
صورت مفرد و    ع حریم در دو(1352 :1363 ) که حمایت و دفاع از  ن واجب باشداست  شده  بیان

  ئمعنای ش  چنین به معنای شریک، دوست و هم  رودع در مفهوم مفرد حریم به ر میکا مرکب به
 به  ن نزدیک شدع در مفهوم مرکب، حریم برخی اوقات  که مس  ن حرام است و نباید به ،ستا
مـال اضـافه     که بـه  صورتی شودع در مفهوم دوم، در ه میانسان اضاف  و در برخی اوقات به مال 

انسان اضـافه    که حریم به صورتی و در ؛حریم چاه معنای اارا  و پیرامون استع مثل  شود، به
 ن جنگیدع با این مفهوم حریم  خاار  است که باید از  ن دفاع شود و بهمعنای چیزی   شود، به

-138 :1399، کاران هم و  ان متراد  است )رئوفیوعیال و اموال انس جان،  برو، اهلمعنای   به
 ع(3 :1397نسترن پور،  ،و موسوی بجنوردی 139

مواضع و   به حریم ،دی وجود داردع در یک تعریفدر مفهوم اصطتحی از حریم تعاریف متعد
سوی  ب و  به  ن مواضع باشدع مانند بههای نزدی ی اشاره دارد که استفاده از  ن نیازمند  م ان

حریم خصوصـی عبـارت از    ،در تعریفی دیگر ع(413 ق:1414)عتمه حلی،   محل ریختن خاک
داری  ن واجب و هتک حرمت و احترامش، ممنوع است )مازندرانی،  چیزی است که حف  و نگه

 ع(29 :1382
مقـدار    چیز، وابسته به  برداری کامل از  ن که بهره است یی  چیزی، مقدار و اندازه حریم هر

 :ق1410)خوئی،   کند  تواند بدون رضایت صاحب حریم،  ن مقدار را احیا است و هیچ فردی نمی
کـه بـرای    ،حریم مقداری از اراضی است اارا  ملک و قنات و نهر و امثـال  ن اسـت   ع(153

یعنی از توابـع ملـک اسـت و مالـک      ،است کمال انتفاع از  ن، ضرورت داردع حریم ملک تبعی
)جعفـری    نظـر کنـد    تواند از حق خود در حریم بتعو  و یا در مقابل اخـا عـو  صـر     می

 ع(131 :1387و امامی،  214 :1378لنگرودی، 
 ،قنـات  ملک، جلوگیری از تیرر صاحب ،حریم نظر دکتر ناصر کاتوزیان، مبنای شناسایی از

که میر است، ممنوع شوند و تصر  بدون ضـرر    اید از تصرفینهر و چاه استع پس دیگران ب
 ع(98 :1394 ) مباح است
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توان به دکتر انصاری منسـوب کـردع ایشـان در     ترین تعریف از حریم خصوصی را می کامل
کـه   ،ترین حقوق بشر است حریم خصوصی ی ی از اساسی  گویند که تعریف حریم خصوصی می

بودن،  خود بودن، با تنها   حق انسان به  حق عبارت است از  نت او داردع ایشخصی ارتباط مستقیم با
دیگران و رهـا   یی کننده از چشم و نگاه کنترول دور گرفتن، به احترام قرار دیگران مورد ةوسیل به

اسـت کـه    یکه حریم خصوصی عبارت از فیای از تجسس و تفتیش دیگران زیستنع نهایتاً این
فیا برای رسی به این  واقع دست شخص به  ن تجاوز یا تعر  کرد و در ةتوان بدون اجاز نمی

 ع(270-139 :1386 ) پایر نیست دیگران ام ان
 د:کن صورت کلی ی ی از سه معانی زیر را افاده می به فارسی زبان در حریم ةواژ

 کردن از چیزی است؛ بهره بازداشتن از چیزی و بی معنای به باشد، مصدر که صورتی در ع1
 ؛که مس  ن جائز نیست ،شده دهکر شده و حرام معنای بازداشت شد، بهکه صفت با صورتی در ع2

  ن؛ را حمایت کنند و جنگ کنند بر  که  ن بدان نتوان کرد، چیزی  که حرام باشد و دست چیزی
چـاه،    بروی مـردم، گرداگـرد حـو  و    حرمت و احترام،معنای  که اسم باشد، به صورتی در ع3

 (ع 149 :1389)اس ندری،   باشد می  حوالی و اارا  پیرامون، دورادور، دوروبر،

 هـایی   زادی و حقوق ةمجموع  رسیم که حریم خصوصی به از تعریف فوق به این نتیجه می
 ااتعات تغییر و کردن فاش استفاده، رسی، دست از تا دهد می اجازه افراد  به که شود می ااتق
 و کرامـت  از حفاظـت  در مهمـی  این حق نقشع باشند برخوردار خودشان مورد در خود شخصی
دارد و شـامل حـریم    خصوصـی  نهادهای و دولت دیگران، لوکنتر و نفو  برابر در افراد  زادی

 م ـانی  خصوصـی  حـریم  ،(گی هخانواد وضعیت ستمتی، شخصی، ااتعات) شخصی خصوصی
 در خصوصی حریم و( اینترنتی و تلفنی ارتبااات) ارتباای خصوصی حریم ،(کار محل و منزل)

 شودع ال ترونی ی می ااتعات و ها داده قالب
 بـا  1967دانان در کنفرانس کشورهای اروپای شـمالی در سـال    المللی حقوق کمیسیون بین

حق خلوت، حقـی اسـت کـه بـر      ،دارد حق خلوت بیان می ةبار بیان مصادیق حریم خصوصی در
گـی خـود    هزنـد   ترین دخالـت دیگـران بـه    شده و با کم حال خود گااشته  کس به اساس  ن هر

 ت:بپردازدع این حق شامل موارد زیر اس
 او؛ ةگی خصوصی، مس ن و خانواد هدخالت در زند ع1
 او؛ مصنوعی یا اختقی  زادی و روانی و جسمی ستمت  به یی حمله هر ع2
 او؛ اعتبار و شهرت  به یی حمله هر ع3
 او؛ اعمال و کتم از غلطی تفسیر هر ع4
 اش؛ خصوصی گی هزند با مرتبط یند  ناخوش امور ناگهانی افشای ع5
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 او؛ ع س و هویت نام، از استفاده ع6
 کردن محدود و مانیتورینگ و او انتظار در نشستن او، روی بر جاسوسی منظور به فعالیتی هر ع7

 او؛ برای فیا
  او؛ م اتبات توقیف ع8
 او؛ شفاهی یا کتبی ارتبااات از تنیّوءس با استفاده ع9

 یک حرفه و شغل به مربوط رازهای حف  قانون با مخالف صورت به او که  ااتعاتی افشای ع10
 (ع144 - 143: 1399 کاران، و هم )رئوفی  است کرده دریافت یا ارائه فرد

را تحت عنوان حریم  است، حریم خصوصی نام عصر دیجیتال مسما شده عصر کنونی که با
نمایـدع عـتوه بـر     تعریـف مـی   «حـریم خصوصـی ال ترونی ـی   »خصوصی در محیط دیجیتـال 

 ةعنوان حق حف  دامن توان به را می  حق برای فرد، این حق  بودن حمایت قانونی از این مستحق
ما،   بدن قبیلِ هستند که بخشی از ماستع از یچیزهای  ما تعریف کرد که شامل همه اارا  خود

دهد که انتخـاب   ما این ام ان را می  حق به  ار، احساسات، اسرار و هویتع اینما، مال، اف  خانة
رسی پیدا کنند و نحوه و میزان  توانند دست دیگران می ةهای این دامن کنیم که در کدام قسمت

 ع (Radi & Iriana, 2020, p 5289)  ها را برای افشا و انتخاب کنترول کنیم استفاده از  ن بخش

 

‌مستندات‌فقهی‌‌و‌حقوقی‌حریم‌خصوصی.‌3
 المللـی  بـین  اسناد جمله از مختلف، حقوقی اسناد و قوانین در فقه استمی، خصوصی حریم حق

 اعتبار اساس بر حق اینع است شده  تیمین قیایی ةروی و کشورها مقررات و قوانین بشر، حقوق
این حق، در شریعت  عشود می مطرح شخص قراردادی حقوق و شهروندی حقوق انسانی، حقوق

 برخوردار استع یی گاه ویژه ید قرارگرفته و از جایأیاستمی مورد ت

نُِّ »فرماید:  می (ج) حجرات، خداوند ةسور 12 ةدر  ی بُوا كَثِيرًا مِنَ الظَُّ نِ ذِينَ آمَنُوا اجْتَ هَا الَُّ يُُّ
َ
ا أ يَ

سُوا مٌ ۖ وَلََ تَجَسَُّ ثْ نُِّ إِ نَُّ بَعْضَ الظَُّ عْضُكُمْ بعضااً  إِ غْتَبْ بَ  از ایـد   ورده ایمـان  کـه  کسـانی  ای / وَلََ يَ
دری ن نیـد، و   جاسوسی و پـرده  و است گناه ها گمان از که برخی ها بپرهیزید، گمان از بسیاری

 ع(1096 :1388دل،  )خرم «ی ی از دیگری غیبت ننمایید
با تأکید بر حف  حریم خصوصـی و حمایـت از  ن    18 ةحقوق بشر استمی در ماد ةاعتمی

 :چنین صراحت دارد
در  ،جـان و دیـن و خـانواده و نـاموس و مـال خـویش        هر انسانی حق دارد که نسبت به عالف
  ؛گی زندگی کند ه سود
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 ،خـانواده و مـال   ،گـی خصوصـی خـود )در مسـ ن     ههر انسانی حق دارد که در امـور زنـد   عب
کـردن حیثیـت او جـایز     با مخدوش ،ارتبااات( استقتل داشته باشد و جاسوسی یا نظارت بر او

 ؛حمایت شود شئون  ل هرگونه دخالت زورگویانه در ایننیست و باید از او در مقاب
صورت غیر مشروع وارد  ساکنین  ن یا به ةمس ن در هر حالی حرمت دارد و نباید بدون اجاز عج

 عرا خراب یا مصادره کرد یا ساکنینش را  واره نمود  و نباید  ن ، ن شد
 و مسـ ن  شـوند،  نظـارت  نبایـد  افراد استمی، بشر حقوق ةاعتمی ةبنابراین، ابق این ماد

 دلیـل  و گیـرد  قـرار  لوکنتـر  تحـت  پنهانی صورت به شان  اموال و شود بررسی شان  ارتبااات
 او برای حق یک عنوان به که است اش خصوصی گی هزند در فرد استقتل کارها، این ممنوعیت

 (ع212: 1391 مسعودیان، و قهفرخی)  است شده شناخته اعتمیه در

حقوق بشر با حف  احترام و تأکید بر حمایت قـانونی بـه    جهانی ةاعتمی 12 ةمبنای ماد بر
 یـا  سـ ونت  محـل  یا گی هخانواد امور یا خصوصی گی هزند ،شده است که  حریم خصوصی بیان

 شـهرت  حسـن  و حیثیت  به نیز و ،شود واقع خودسرانه دخالت معر  در نباید کسی مراستت
 از تجاوزهـا  گونـه  ایـن  یا ها دخالت گونه این در دارد حق کس هرع کرد حمله توان نمی کس هیچ
 چنـین  برابـر  در عنوان یک حق، همـه افـراد بایـد    به بنابراین، ؛باشد دارر برخو قانون بانی پشتی
 انصـاری، )  شوند محافظت قانونی صورت به شود، می وارد او شخص  به که  حمتتی و ها دخالت
 (ع344-345: 1383

سیاسی نیز بر حمایت از حریم خصوصی تأکیـد    -المللی حقوق مدنی بینمیثاق  17 ةدر ماد
 یـا  گـاه  اقامـت  و خانواده و خصوصی گی هزند در نباید کس هیچ :است شده  شده و چنین تصریح

 و شرافت چنین هم ،گیرد قرار قانون خت  یا( مجوز بدون) خودسرانه مورد مداختت م اتبات
 مداختت گونه این مقابل در دارد حق هرکس عشود واقع غیرقانونی تعر  مورد نباید او حیثیت

 عگردد برخوردار قانون حمایت از ها تعر  یا
 ةتوجه بوده اسـتع در مـاد   برای کودکان نیز موردالمللی،  حق حریم خصوصی در اسناد بین

کنوانسیون حقوق کودک، دخالت و متحظات غیرقانونی و خودسرانه و هتک حرمت در امور  16
است که  شده  ها خواسته از دولت گی و حتا م اتبات کودک ممنوع شده و حتا هخصوصی و خانواد

کنوانسـیون حقـوق    13 ةچنـین مـاد   کنندع هـم ی تعیین اعمال، ضمانت اجرای گونه در برابر این
جـو،  و حـق را شـامل  زادی در جسـت     کودک بر  زادی ابراز عقیده، ایـن  کودک با پایرش حق

حـق   ایـن کنوانسـیون نیـز بـه     14 ةداندع ماد دریافت و رساندن ااتعات و عقاید از هر نوع می
 (ع97 :1401مقدادی،  )بیستونی و   زادی ف ر، عقیده و ماهب برای کودکان اشاره دارد
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 یـد قـرار  أیمختلف، حق حریم خصوصی نیـز مـورد ت   معاهدات اساس بر ،یی منطقه سطح در
 1950 سال بنیادین های  زادی و بشر حقوق از حفاظت اروپایی کنوانسیون 8 ةگرفته استع ماد

 مورد وی م اتبات و خانه گی، هخانواد گی هزند و خصوصی حریم که دارد حق کس هر: گوید می
 رعایت در جز به کند، دخالت حق این از استفاده در نباید دولتی مقام هیچع شود داده قرار احترام
 گیری پیش کشور، اقتصادی رفاه جامعه، امنیت ی،ملّ امنیت مصالح برای دخالت این اگر و قانون

 دیگـر ع باشد  زم ها  زادی و حقوق از حفاظت برای یا اختقی ستمت حف  جرم، یا اختتل از
 تعاس  زم دموکراتیک ةجامع یک در که  اقداماتی

گـاار بـوده و در    توجه قانون در نظام حقوقی افغانستان نیز حفاظت از حریم خصوصی مورد
 37 ةاور مثـال، مـاد   استع به شده  موارد مختلف از رعایت و حف  حریم خصوصی، سخن گفته

صورت م تـوب باشـد و    چه به مخابرات اشخاصمراستت و  محرمیت و  زادی»قانون اساسی 
تلگرا  و وسایل دیگر، از تعر  مصئون استع دولت حق تفتیش مراستت  وسیلة تلفن، چه به

مسـ ن  »قـانون اساسـی    38 ةمـاد  ع«اح ام قانون بهمگر مطابق  ؛و مخابرات اشخاص را ندارد
 یـا  سـاکن  ةاجاز ونبد تواند نمی شمول دولت، به شخصی، هیچع است شخص از تعر  مصئون

 مسـ ن  است، بـه  شده  که در قانون تصریح  از حا ت و ارزی غیر و به صتحیت با ةقرار مح م
توانـد بـدون    ول مییدع در مورد جرم مشهود، مأمور مسؤشخص داخل شود یا  ن را تفتیش نما

م لـف   را تفتیش کنـدع مـأمور مـاکور     مس ن شخص داخل شود یا  ن   مه، بهاجازة قبلی مح
کند قرار مح مه را  که قانون تعیین می  دن یا اجرای تفتیش، در ختل مدتیش است بعد از داخل

 ع«حاصل نماید
 

‌حق‌حریم‌خصوصی‌در‌عصر‌دیجیتال.‌4
 یی  شود، دوره یا عصر دیجیتال نیز شناخته می کمپیوترعنوان عصر  عصر ااتعات که معمو ً به

 ةکاری ااتعات )جامع تی با اقتصاد مبتنی بر دستاز تاریخ بشر است که با خروج از صنعت سنّ
 هـای بعـدی  غـاز    وری  شخصـی بـا فـن    کمپیـوتر میتدی با معرفی  1970 ةااتعاتی( از ده

اینترنـت و    رسی به نسل چهارم حقوق بشر دست  بوط بهترین مفاهیم مر استع ی ی از رایج شده
دیگـر، گسـترش    یـک   های گوناگون بـه  ع انسانی از جنبهگی شدید جوام هاستع وابستارتبااات 

های مختلف و ظهور حقـوقی   وری در عرصه  علم و فن ةسابق شد بیروزافزون جهان مجازی، رخ
اسـت تـا    حقـوق بشـر، باعـث شـده     ی ی از مصادیق نسل چهارم ةمنزل  مانند حق ارتبااات به

)مصطفوی  ین را نسل چهارم حقوق بشر بدانندهای نو وری  فن مندانی چون برن و ستون دانش
 ع(94 :1402اردبیلی و دیگران، 
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رفت نموده و ام ان نقـآ حـریم خصوصـی در     حال حاضر ت نالوژی پیشکه در جایی از  ن
 هشمار ةنام ، قطع2017مارچ سال  23تاریخ   یز وجود دارد، شورای حقوق بشر بهفیای سایبر ن

نامـه از کمیشـنر    را در مورد حریم خصوصی در عصر دیجیتال تصویب نمودع بند ده قطع 7/34
هفتم شورای حقوق بشر  و کند تا قبل از نشست سی رخواست میعالی حقوق بشر سازمان ملل د

ترین  هد  شناسایی و تشریح اصول، استانداردها و به دهی کارگاه کارشناسی با سازمان  اقدام به
را تهیـه    عصر دیجیتال کرده و گزارشی از  نترویج و حفاظت از حریم خصوصی در  های روش

 ع(1083 :1399، کاران و هم)علی حسینی  نهم شورا ارائه نماید و نموده و در نشست سی

 

‌تکنالوژی‌و‌نقض‌حریم‌خصوصی.‌5
 متصـل  هـم   ارتبااات بـه  و ااتعات وری  فن اریق از یی فزاینده اور به جهان که جایی  ن از
 از یـی  مجموعـه  چنـین  هـم  اما ؛دهد می ارائه را شماری بی یمزایا دیجیتال انداز چشم شود، می

 بـرای  تهدیـدها  ایـن  درکع دارد راه هم   دیجیتال به امنیت و خصوصی حریم برای را تهدیدات
 درع اسـت  مهم بسیار محور وری  فن عصر  این در خود مؤثر از محافظت برای ها سازمان و افراد
تهدیدها و چالش موجود حریم خصوصی از اریق ابزارهای ت نالوژی  ترین رایج از برخی جا این

 گرددع بیان می
  

 ها‌داده‌.‌نقض5-1

های روزانه از قبیـل پرداخـت    ااتعات شخصی افراد زیاد است و مم ن است از اریق فعالیت
خطـر افتـاده و    نـام، بـه    و ثبـت  های  نتین تراکنشوگاار در اینترنت، انجام  وام مس ن، گشت

گیـرد، نقـآ    اران  نتین قرار میارس کارگ دست  راحتی به  که به جایی های شخصی از  ن داده
 بـه  سـایبری  مجرمـان  کـه  دهد می  رخ زمانی ها داده نقآ ع(Rashidat Taiwo, 2023: 7)  شود
 نتیجـه  در و کننـد  پیـدا  غیرمجاز رسی دست سازمان یک هاییا سیستم ااتعاتی های گاه پای

 شـامل  توجـه   قابـل  هـای  نمونهع دهند قرار دید معر  در را  حساس و مالی شخصی ااتعات
خص اسـت کـه   مشـاهده اسـتع مش ـ    قابل (Equifax) 3بوک و ای وف س نقآ در فیس موارد

شخصی را از اریـق اینترنـت بـا     کمپیوترگو بین کاربران و دهی گفت ت نالوژی ام ان سازمان
ها و  کندع رسانه اجتماعی فراهم می ةهای شب  های مختلف تحت عنوان سایت استفاده از محیط

                                                           
‌مقر‌و‌شده‌تأسیس‌‌1۸۹۹سال‌در‌شرکت‌این.‌است‌جهان‌در(‌ Credit Reporting)‌اعتباری‌اطلاعات‌خدمات‌ارائه‌های‌شرکت‌بزرگترین‌از‌یکی3

‌و‌افراد‌مالی‌و‌اعتباری‌اطلاعات‌دادن‌گزارش‌و‌تحلیل‌و‌تجزیه‌آوری،‌جمع‌در‌‌Equifaxاصلی‌فعالیت.‌دارد‌قرار‌گرجستان‌آتلانتا،‌در‌آن‌اصلی

 .هاست‌شرکت
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عمتً ابـزار   ،نفره های چند ها و بازی وی یها،  گ ها و می رو ویب ی اجتماعی، وبتگها شب ه
امـا خطـر احتمـالی بـرای      ؛گااری ااتعـات اسـت   مفیدی برای ارتباط بین کاربران و اشتراک

رس افـراد   دسـت   ؛ زیرا مم ن است ایـن ااتعـات بـه   حفاظت از ااتعات شخصی وجود دارد
سوی دیگر، توهم ایمنی ااتعات  از ع(Radi & Iriana, 2020: 5295- 5296)غیرمجاز قرار گیرد 

کـاربران در  سـوی   تـر ااتعـات از   گااری بیش فر ، باعث تشویق اشتراک عنوان یک پیش به
  ع(Alessandri, laura & George, 2015: 510) شود های اجتماعی می فیای مجازی یا شب ه

 

 افزار‌و‌مهندسی‌اجتماعی‌،‌باجسایبری‌.‌حملات5-2

 یـا  اشخاص هویت مهاجمان  ن در که است فریبنده ت نیک یک ،فیشینگ حمتت سایبری یا
ورود  اعتبار مانند ،حساسی ااتعات و دهند فریب را افراد تا کنند می جعل را اعتماد  قابل افراد
 قابـل  تهدیـد  ،فیشـینگ  حمـتت  افـزایش  عکننـد  فاش را اعتباری کارت جزئیات یا سیستم به
 های ت نیک مداوم اور به مهاجمان ،است ایمیل کاربران خصوصی حریم و امنیت برای توجهی 

 توسـط  شـده  ارائـه  گـزارش   خـرین   عکنند می اصتح نا گاه قربانیان از سوءاستفاده برای را خود
 فیشینگ حمتت که کند می اشاره 2022 سال در (ENISA)اروپا  ةاتحادی سایبری امنیت  ژانس
 مـورد  اهـدا   از زیـادی  تعداد در بنابراین و دهند می قرار هد  را یی گسترده مخاابان عموماً
 دادن قـرار  هد  برای که  اجتماعی مهندسی حمتت سایر حمتت با اینع گیرند می قرار استفاده
  ع(Brandqvist, Lieberth Nilsson, 2023: 4)است  متفاوت ،اند شده  سفارشی خاص کارکنان

 بـرای  کـه  اسـت  هـایی  کرم و هاتروجان ها، ویروس شامل( مخرب افزارهای نرم) بدافزارها
افـزار،   بـاج ع انـد  شـده  اراحـی  کـامپیوتری  هـای  سیسـتم  بـه  رسـاندن   سـیب  یـا  انداختن خطر به

 بـاج  هـا   ن  زادی بـرای  و کنـد  می رمزگااری را  قربانی های فایل بدافزارها، از یی زیرمجموعه
های مختلف به نقآ حریم خصوصی  انگیزه چنین باید توجه داشت که ه رها با هم عخواهد می

شخصی، حریم خصوصی های  حال برخی کاربران هم هستند که باانگیزه عین کنندع در اقدام می
ی از جـوی  منظـور انتقـام   توانـد بـه   وصی میکنندع این نقآ حریم خص کاربران دیگر را نقآ می

 ع(240 :1396مرادی،  )فتحی و شاه  های خصوصی فرد موردنظر صورت گیرد اریق نشر ع س
 عوامل  ن در که حمله نوعی» عنوان به را افزار باج اصطتح اروپا ةاتحادی سایبری امنیت  ژانس
 و بودن رس دست در بازگرداندن قبال در و گیرند می دست در را هد  های دارایی لوکنتر تهدید

 از ی ـی  افـزار  بـاج  اگـری،  ةگفت ـ ابـق ع کند می تعریف «خواهند می باج دارایی، بودن محرمانه
 تعداد افزایش شاهد اخیر گیری همهع است بوده اخیر های سال در سایبری مجرای انواع ترین رایج

 روش تـرین  رایـج ع اسـت  یافته کاهش افزار باج قربانیان تعداد زمان  ن از و بود افزار باج حمتت
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 که دولتی های شرکت و مؤسساتع است ایمیل اریق از فیشینگ افزار، باج حمتت برای تحویل
 ـ هچ ـ ةبار در بحث به تمایلی اغلب اند، قرارگرفته افزار باج حمتت معر  در   ن وقـوع  گـی  هگون

 به کارمندان شدن گرفتار ةنتیج  میز موفقیت حمتت که دارند ا عان ها  ن از بسیاری اما ؛ندارند
 ع(Brandqvist, Lieberth Nilsson, 2023: 4 )است  بوده فیشینگ های ایمیل

 یمنظـور افشـا   افراد بـه  یکار دست یانسان برا یشناس از روان یاجتماع یحمتت مهندس
  تی ـشدت امن  به اتیعمل نیکه ا ،برند یانجام اقدامات سوءاستفاده بهره م ایااتعات محرمانه 

تعامتت  ای لیمیا ،یتلفن یها تماس قینوع حمتت مم ن است از ار  نیع ااندازد یخطر م  را به
 ـ بیافراد را ترغ کند یم یکننده سع حمله ند،یافر نیو در ا ،  دهدرخ یحیور ااتعـات   ةبه ارائ

 یاجتماع یمهندس ن،یا بر عتوه کندع کیتحر یانجام اقدامات مشخص  ها را به  ن ایحساس کند 
ع بـا اسـتفاده از   بـرد  یبهره م ـ یسازمان یها در شب ه یفنّ یگاه ی وردن جا دست به یاغلب برا
 ـ  یدسـت م ـ  به کارمندان در داخل سازمان به یرس که از دست  یااتعات گـان   هکننـد  حملـه  د،ی
 ـپ سـت رس خود د در دست یتر شیکرده و به اقدامات ب تیخود را تقو یفنّ یها یمند توان  دای
 یسازمان در برابر حمتت مهندس یحفاظت از ااتعات داخل تیاهمة دهند نشان نیع اکنند یم

 شیدر افزا زیو  موزش افراد ن یکه  گاه بل ،یلوژاتنها ت ن که نه کند یم دیکأاست و ت یاجتماع
 عجا( )همان برخوردارند  یی ژهیو تیها از اهم شب ه تیامن

 

 تهویّ‌دزدی.‌5-3

 ،مختلف مجرای ارت اب برای یک فرد شخصی ااتعات از متقلبانه ةاستفاد شامل هویت سرقت
، در بسـیاری از مـوارد   دیگـر   سـوی از عاسـت  هویـت  نتیـن   جعـل  یـا  مالی برداری کته مانند
نام اولیه فقط با یک کلیک   کاربران در هنگام ثبت ؛کنند را بازی می« درباز»ها نقش  سایت ویب
ة پـایرش کامـل همـه    توانند سیاست حریم خصوصی را بدون خواندن متن بپایرنـدع نتیج ـ  می

باشدع در سایر موارد ااتعـات شخصـی    ها  گاه باشد، می که کاربر واقعاً از  ن این شرایط بدون
صـورت خودکـار بـه     و بدون رضایت مالک بـه شود  بار مراجعه  خیره می کاربر، تنها پس از یک

ها مم ن است ااتعـاتی در مـورد سیاسـت حفـ       شودع در برخی موارد رسانه مرکز منتقل می
که ایـن امـر در    ،ازحد نیاز داشته باشد حریم خصوصی ارائه ن ند، یا به ااتعات شخصی بیش

 ع(Radi & Iriana, 2020: 5296)شود  نام کاربر باعث نقآ حریم خصوصی می  صورت ثبت
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 ناامن‌فای‌وای‌های‌شبکه‌.5-4

 خطرات معر  در را کاربران توانند می نباشند، ایمن درستی به اگر عمومی، فای وای های شب ه
گیری  پی را ها شب ه این اریق از شده ارسال های داده توانند می ه رها زیرا ؛دهند مختلفی قرار

فای  های وای دیگران؛ استفاده از شب هشده توسط لطفی و  ابق تحقیقات انجام عکنند و نظارت
فـای عمـومی، بـه     اینترنت از اریـق وای  ةکنند تفادهناامن و عمومی ااتعاتی را از شخص اس

تلفن، ایمیل  ةنام کاربر، شمار دهدع این ااتعات شاملِ اینترنتی قرار می یها رس سازمان دست
 ع(Lotfy &others, 2021: 663-664)ود ش کاربر می ةو شناس

 

‌اشیا‌اینترنت‌های‌پذیری‌آسیب‌.5-5
منظـور ارسـال و    ی اسـت کـه بـه   یها گاه و دست  از اشیا یی این اصطتح برای توصیف مجموعه

شـده و   گرها برای نظارت پارامترهـای انتخـاب    مده با استفاده از حس دست ای بهه دریافت داده
 مده برای کنترول فرایندها در فیـاهای مختلـف خانـه بـه      دست مقادیر بهبرای گرفتن تحلیل 
 و منـد  هـوش  هـای  دوربـین  ماننـد  اشـیا،  اینترنـت  هـای  گـاه  شـوندع دسـت   اینترنت متصل مـی 

 بـرای  مجرمـان سـایبری   توسـط  تواننـد  مـی  و ندارند کافی امنیت ةانداز به اغلب گی، هخان لوازم
از دو   اینترنـت اشـیا   عگیرنـد  قـرار  سوءاستفاده مورد شخصی ااتعات و ها شب ه به رسی دست

بـودن   مانـه تواند حف  حریم خصوصی را نقآ کندع در برخی موارد مم ن اسـت محر  جهت می
فرد  به د شناسایی منحصرتواند یک کُ زی ی یا منطقی مییف ئزیرا هر ش ؛مختل کندرا ااتعات 

های اجتماعی دیگـر ارتبـاط    یا از اریق شب هتواند  زادانه از اریق اینترنت  دریافت کند و می
شود و خطرات امنیت  ها می هشدن داد ش تعداد سنسورها منجر به انباشتهکه با افزای ،برقرار کند

از  یـی   امنیت اینترنـت اشـیا بـا مجموعـه     ،دهدع از ار  دیگر و حریم خصوصی را افزایش می
ه از رمزهای عبـور سـنتی، کـه محافظـت     های اینترنتی مختلف با استفاد گاه و دست کمپیوترها

را  یشده و مم ن است مورد حمتت مختلف قرار گیرندع این حمتت اجزای شوند، پی ربندی نمی
کـاری   ها در برابر هـک و دسـت   پایری  ن دنبال  سیب  دهند و به یین هد  قرار میبا سطح پا
 ع(Radi & Iriana, 2020: 5298) هستند

 

 داخلی‌تهدیدات.‌5-6

  به خود برای رسی دست از سازمان یک در افراد که دهد می  رخ زمانی درونی داخلی یا تهدیدات
رفت ت نالوژی حفاظت از  با پیش عکنند سوءاستفاده ناخواسته، یا عمدی چه امنیت، انداختن خطر

گی  هو این حوزه از حریم زند ؛است شده  ترین مش تت تبدیل حریم خصوصی به ی ی از بزرگ
    ع(Yu, 2016: 2751)شود  وری به چالش کشیده می  فن ةها معمو ً با توسع انسان
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 ها‌داده‌گیری‌و‌نظارت‌.‌پی5-7

 از هنگام انتقال را حساس ااتعات تواند می داده ترافیک از سمع استراق و گیری و نظارت پی
خطـر    ،باشد نشده درستی رمزگااری  به اگر خصوص به ؛دهد قرار دید معر  در اینترنت اریق

راه  وهای روی تلفن هـم ها و ویدی ها، فیلم ، که شامل ع سهای شخصی سرقت یا فروش داده
صورت  نتین   که به  ی برای کارفرمایانیرس دست  شوند، قابل صورت  نتین ارسال می است و به

هـا، ضـبط حرکـات و     گ های اجتماعی یـا ویـب   رات در رسانهنظ ،سوی دیگر لیت دارندع ازفعا
هـای جزئـی در فیـای دیجیتـال      احتیـاای  های دیجیتـال و بـی   رفتارهای افراد توسط دوربین

 ؛(Rashidat Taiwo, 2023: 11)الشعاع قـرار دهنـد    العمر تحت توانند یک فرد را برای مادام می
گااری ااتعات از اریق رایانش ابری، تعدادی از کاربران مم ن است  با اشتراک ،سوی دیگر از

شده توسط  های  خیره توانند به داده مثتً تعداد زیادی از کاربران می ؛رسی پیدا کنند به  ن دست
رسی داشته باشند که این خـود نقـآ حـریم خصوصـی      های مبایل، دست ها و برنامه گاه دست
 ع(Radi & Iriana, 2020: 5297) شود ها تلقی می داده

 

 بیومتریک‌های‌داده‌و‌چهره‌تشخیص‌خطرات.‌5-8

امنیتـی،   اهـدا   بـرای  بیومتریـک  هـای  داده و چهـره  تشخیص وری  فن از روزافزون ةاستفاد
 عدهد می افزایشرا ها  داده این از احتمالی ةسوءاستفاد و خصوصی حریم مورد در را هایی نگرانی

 اریـق  از اغلـب  دارد وجود ها  ن در که ااتعاتی هستند، کمپیوتری ها فایل این که جایی  ن از
 داشـته  رسـی  دسـت  هـا   ن به توانند می سازمان یک از بیش که است رس دست در هایی شب ه
ع دارد راه هم  به را خطراتی ما خصوصی امور مورد در دیجیتالی ااتعات این تمام وجودع باشند
 هـا   نع کننـد  سوءاسـتفاده  هـا   ن از اسـت  مم ـن  کنند می داری نگه را ها فایل که افرادی اول،
 برای را ااتعات یا بدزدند، را اعتباری ةچ تاریخ کنند، فحاشی ما شخصی گی هزند در توانند می

 یـا  احتیـاای  بـی  اریـق  از ااتعـات  درز شـامل  دیگـر  احتمالی خطرع بفروشند شخصی منافع
  بـه  ااتعـات  این است مم ن موارد برخی در حتا ؛است ه رها توسط  ن سرقت یا کفایتی بی
 ع(Griffin & others, 2002: 31)شود  داده عمد
 

‌سازی‌پروفایل‌و‌کاوی‌داده.‌5-9
 وتحلیـل  تجزیـه  و  وری جمـع  را کـاربر  هـای  داده از زیـادی  حجـم  اغلب ها پلتفرم و ها سازمان

 کـه  ،کننـد  ایجـاد  دیگـر  اهـدا   یا مند هد  بازاریابی برای را دقیقی های پروفایل تا، کنند می
 در معمـول  روش  یـک  ،افـراد  و ها گروه خودکار پروفایل  عکند نفو  خصوصی حریم به تواند می



 173 

 

پژوهشی علوم اجتماعی پوهنتون غالب –نامة علمی  فصل  
خورشیدی‌1403وچهارم،‌شمارة‌اول،‌بهار‌‌سال‌سیزدهم‌نشراتی،‌پیاپی‌چهل  

 غالب

  توجهی قابل اور به جوی ااتعاتو کاوی یا جست داده روزافزون ام اناتع ااتعاتی است ةجامع
 مم ـن  کـاوی  داده و پروفایل  کاربرد به بستهع دهد می افزایش را پروفایلی چنین انجام توانایی
 منظور بهع کند ایجاد را ااتعاتی تقارن عدم و زدایی فردی تبعیآ، مانند ،خاصی خطرات است

 سیاسـتی  های گزینه کامپیوتری علوم ةحوز کارشناسان کاوی، داده های پروفایل ریسک کاهش
 کننـد  مـی  نهـاد  پـیش  کـاوی،  داده خطـرات  بـا  مقابلـه  بـرای  را نظـارتی  ابزارهای و گزین جای

(Schermer, 2011: 45)ع 
 

 دولتی‌حملات‌و‌سایبری‌جاسوسی‌.5-10

های حریم خصوصی در فیای دیجیتال باشندع پس  کننده ترین نقآ توانند از بزرگ ها می دولت
که در ها به این نتیجه رسیدند   ن اکثریت دولت از دولت  مری ا و پس ،از حمتت یازده سپتامبر

له منجر بـه ایـن   این مسأ ؛ها را باید انتخاب کنند راهی حریم خصوصی و امنیت ی ی از  ن دو
هـای شـهروندان    شد تا ار  امنیت را بگیرندع حاصل این تصـمیم بـرای بعـدها شـنود تلفـن     

 ع(239 :1396مـرادی،   )فتحـی و شـاه   های سران کشـورها بـود   شنود تلفن  مری ایی و متعاقباً
کـردن   مختـل  یـا  هـا  زیرسـاخت  خطرانداختن  به حساس، های داده سرقت برای یملّ های دولت
 یملّ امنیت توجه برای قابل تهدیدی که زنند می دست سایبری جاسوسی به حیاتی های سیستم

شـد اسـت،   حال رخکه در  وری، ی ی از مسائل مهمی  ر عصر فند عاست افراد خصوصی حریم و
تواند باعث نقآ حریم خصوصی شهروندان گرددع  که خود  میها است  سازی دولت ال ترونیک
صـتاً حـریم خصوصـی    شدن حریم خصوصی، خا دار است از چهار اریق باعث خدشه این مم ن

هـای   سـایت  هـای  ی پـی یـا وب    ها،  درس ها، گزارش ام ان ثبت کوکیالفع  :ااتعات گردد

ت حریم شخصی را له مم ن اساین مسأ ید و  وجود می راحتی به شده توسط شهروندان، به بازدید
 ـ های بزرگ ی ی دیگر از مهم چالش داده عب ؛دار سازد خدشه رین مسـائلی اسـت کـه باعـث     ت
ها، و  ها، سایت ها بر روی وبتگ شودع حجم عظیم داده شدن حریم خصوصی افراد می دار خدشه
 کـه  در مـده  ترابـایتی  مقـادیر  صورت گیرد، به خواسته قرار می اور خود های اجتماعی به شب ه

 این به راحتی  که به ها دولت به را  شان گی هزند های سبک و ها، رفتارها نگرشة مطالع ام ان

 هـای  جریـان  گسترش و شدرخ  ةنحو ةمطالع چنین، هم ؛دهند می دارند رسی دست ها داده حجم

ادغـام   عج ؛گـردد  مـی مم ـن   راحتی  به بزرگی، های چنین داده کاوی داده از استفاده با سیاسی
 ع(11و 10 :1401)عبداله زاده و حاجی پور کندرود،   ها داده ة وری مخفیان جمع دع ؛داده
 
 



174       

 

 غالب
پژوهشیِ‌علوم‌اجتماعیِ‌پوهنتون‌غالب‌–نامة‌علمی‌‌فصل  

یآن در عصر تکنالوژ یفرارو یها و چالش یخصوص میحق حر  

‌هوش‌مصنوعی‌و‌حریم‌خصوصی.‌6
حقـوق اساسـی بشـر بـوده و ی ـی از ایـن        جملـه  ازهـای علمـی    رفـت  مندی از پیش حق بهره

مصنوعی نوعی هوش است که در وری، هوش مصنوعی استع هوش   فن ةها در عرص رفت پیش
رفت هـوش   از انقتب دیجیتال استع پیش ناپایر ییجدامیتدی متولد شد و بخش  1950 ةده

حقـوق انسـانی،    ةویژه در حوز گی انسان، به ههای زند مصنوعی و کاربرد  ن در بسیاری از حوزه
دبیر کل سازمان  ع(86 :1402)مصطفوی اردبیلی،  ها را متحول کرده است گی انسان هزند ةشیو

در کتاب با ترین  رزو، معتقـد اسـت کـه عصـر دیجیتـال مرزهـای        2019ملل متحد در سال 
له کـه  ایـن مسـأ   گشوده استع وی بـا تأکیـد بـر   جدیدی را برای رفاه، دانش و اکتشا  انسان 

از نقآ حقوق از  ،کند ت نالوژی دیجیتال ابزار جدیدی برای دفاع و اعمال حقوق بشر فراهم می
اسـتع او    حقوق بشر، سخن گفته مدافعان زار و ا یت  نتین  ،اریق نظارت، سرکوب، سانسور

ی و ریپـا  حیتوض ـی، یگـو  پاسخرانی هوش مصنوعی، باید از انصا ،  تأکید کرده است که ح م
شفافیت اامینان حاصل کندع کمیساریای عالی حقـوق بشـر سـازمان ملـل متحـد در گـزارش       

 ه کـافی بـه اثـرات  ن، منفـی و حتـا     تأثیرات هوش مصنوعی را در صورت عـدم توج ـ خویش 
  ع(Human Rights Council, 2021: 2)بار خوانده است  فاجعه

تواند به تجـاوزات بـه حـریم خصوصـی و سـایر       های هوش مصنوعی می کرد سیستم عمل
گی هوش مصنوعی  هکندع این ویژ تر قیعمهای مختلف تسهیل و  را با روش حقوق بهتداختت 

 وری و اسـتفاده از   است که تداخل با حق حفـ  حـریم خصوصـی را از اریـق افـزایش جمـع      
های هوش مصنوعی معمو ً  که سیستم جایی فزایش داده و تشدید کندع از  نهای شخصی ا داده

ری،  و جمـع  ،هـای شخصـی( مت ـی هسـتند، ایـن انگیـزه       بزرگ اغلـب )داده  ةداد ةبر مجموع
وکارهـا خـدمات را    سازدع بسیاری از کسـب  ها را فراهم می داده ةسازی و پردازش گسترد  خیره

وکارهـای  نتیـن ماننـد     کنندع برای مثـال، کسـب    وری داده تا حد ام ان بهینه می برای جمع
هـای    وری و کسب در مـد از حجـم عظیمـی از داده    اجتماعی بر جمع - یی  های رسانه شرکت

وضع قوانین و  ع(Human Rights Council, 2021: 4)  کاربران اینترنت مت ی هستندمربوط به 
تواننـد   منظـور کشـورها مـی    حفاظت حـریم خصوصـی دارنـدع بـه ایـن      مقررات نقش مهمی در

دیـوان   2014های متفاوتی را در حف  حریم خصوصی سایبری وضع نماینـدع در سـال    سیاست
که از  ی این حق را دارنداساس  ن شهروندان اروپای که بر ،رددادگستری اروپا مقرراتی را وضع ک

شوند، حـا    ازحد تلقی می  جو بخواهند مواردی را که نادرست است یا بیشو موتورهای جست
 ع (Yu, 2016: 2752) گویند شدن می کنند که به  ن حق فراموش
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الگوهـای رفتـار   جوی بینش در مورد و اور گسترده برای جست ابزارهای هوش مصنوعی به
که چند  توان در مورد این های مناسب، می دادهة رسی به مجموع شودع با دست انسان استفاده می
چـه   دهنـد و حتـا   مـی های تلویزیونی را ترجیح  خاص حیور دارند، چه برنامه ةنفر در یک محل
هوش مصنوعی گیری کردع ابزارهای  شدن و رفتن دارند، نتیجه خوابیدن، بیدار  ساعتی تمایل به

جمله در مورد وضعیت روحی و جسمی  نان  در مورد افراد، از یی های گسترده توانند استنباط می
را   های سیاسی یا شخصی خاص با گرایش مانند افراد یهای گروهتوانند  چنین می انجام دهدع هم

یـه  هـای معیـوب ت    های هوش مصـنوعی کـه بـر داده    های سیستم پایر نمایندع خروجی ام ان
بـا   ،اـور مثـال   کمـک کننـدع بـه     های مختلف به نقآ حقوق بشر توانند به روش کنند، می می

بـرداری رفـاهی،    عنوان تروریست احتمـالی یـا مرت ـب کـته      گااری اشتباه یک فرد به عتمت
هـای هـوش    اسـاس سیسـتم    میز بر های مغرضانه که منجر به تصمیمات تبعیآ داده ةمجموع

چنان  رمزنگاری هم ع(Human Rights Council, 2021: 5)کننده است  انشود، نگر مصنوعی می
له از  ن ما در مـورد  ن  حریم خصوصی استع هرچند که این مسأروش غالب برای حفاظت از 

 ـ  کنیم، فاصله داردع اما باید توجه داشت که رمزنگاری می صحبت می دها تواند در بسـیاری از مخ
 :Yu, 2016)استفاده قرار گیرد  های بزرگ مورد عصر دادهبرای حفاظت از حریم خصوصی در 

 ع(2755
 

‌مناقشه.‌7

 گـی  هزنـد  تـوجهی  قابـل  اـور   به اخیر، های دهه در ااتعاتی و دیجیتال های وری  فن ةتوسع
 ااتعـات،  و وری  فـن  ةحـوز  در نو ورانه تحو ت اینع است داده قرار تأثیر تحت را ما ةروزمر
 مـردم  ةروزمر گی زنده در یی عمده ساختاری تغییرات باعث و داشته اجتماع برای را یهای مزیت
 در عاسـت   ورده وجـود  بـه  افـراد  خصوصـی  حریم حق حف  برای را جدیدی های چالش و شده

 بـه  مـا  ةروزمـر  گی هزند در یی  عمده بهبودهای توانند می وری  فن و لوژیت نا موافقان، دیدگاه
 که ،است داده قرار رس دست در را جدیدی ام انات لوژیت نا که معتقدند ها  نع ورندابی ارمغان

 کمـک  گـی  هزنـد  کیفیـت  بهبود و روزمره نیازهای ااتعات، به رسی دست ارتبااات، در ما به
 اجتمـاعی  و اقتصـادی  ةتوسع برای مند قدرت ابزاری تواند می لوژیت نا این، بر عتوهع کند می
 عکند عمل مدرن جوامع رفت پیش برای اصلی محرک یک عنوان به و باشد
 حـق  حفـ   در جدیـدی  های چالش به وری  فن و لوژیت نا مخالفان، دیدگاه در حال، این با
 از رویـه  بـی  ةاسـتفاد  و  وری جمـع  کـه  معتقدنـد  هـا   نع است شده منجر افراد خصوصی حریم

 خصوصـی  حـریم  حـق  بـه  جـدی  نقیی دولتی، نهادهای و ها شرکت توسط شخصی ااتعات
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 حریم حق سایبری، حمتت و جاسوسی افزارهای نرم ه رها، مانند تهدیداتی چنین، هم ؛ماست
 ،دیگر سوی از ؛دهند می قرار امنیتی خطرات معر  در را افراد و اندازند می خطر به را خصوصی
 چالش یک نیز اجتماعی های شب ه در ااتعات سپاری جمع و خصوصی حریم حق بین تعار 
 عاست مهم
 حـریم  در وری  فـن  تـأثیر  کـه  گفت باید ،مورد این در مخالفان و موافقان د یل به توجه با

 خـود  موجـه  د یـل  دارای دیـدگاه  دو هـر ع اسـت  چندجانبه و پیچیده یی مسأله افراد خصوصی
  بـه  را زیادی های مزیت و ساخته متحول جوامع برای را گی هزند ت نالوژی شک بدونع هستند
 بـه  توجـه  باع است مشاهده قابل نیز  ن میر اثرات گاهی گه ،دیگر ار  ازع است داشته راه هم

 پدیـده  ایـن  از تـوان  نمـی  ،بشری گی هزند ابعاد تمام در  ن نقش و ت نالوژی روزافزون اهمیت
 کارهـای  راه ةدربـار  افـراد  مندسـازی  تـوان  و  گاهی»  زم اقدامات ،دیگر ازسویع ستجخ دوری
 حفـ   ةزمین در کار مد مقررات و قوانین ایجاد ااتعاتی، و شخصی خصوصی حریم از حفاظت
 دقیق توجه و نترنتییا های برنامه عبوری رمزهای سازی قوی سایبر، فیای در خصوصی حریم
 در خصوصـی  حـریم  حفـ   منظور به ،شخصی ااتعات گااری اشتراک و ها سایت از استفاده در

 عستا حتمی و ضروری امر سایبر فیای
 

‌گیری‌نتیجه.‌8
های حمایت از حریم  ترین تهدیدها و چالش رفت روزافزون دیجیتال، از بزرگ ت نالوژی و پیش

حـال   ت نـالوژی حفاظـت از حـریم خصوصـی در    بـه عصـر    ورودبـا   شودع داد می خصوصی قلم
رفت ت نالوژی قابلیت نقآ حریم خصوصی  و پیش ؛ناپایر است شدن به یک مانع اجتناب تبدیل

 دهدع  افراد را افزایش می
 افراد خصوصی حریم حق حف  در بسیاری های چالش اخیر، ت نالوژیک تحو ت به توجه با
 شخصـی،  ااتعـات  از نادرسـت  ةاستفاد و  وری جمع شامل اینع دارد وجود ت نالوژی عصر در

 حـریم  حـق  از محافظـت  بـرای  کامل و جامع های سیاست و قوانین بود کم و امنیتی، تهدیدات
 ها شرکت نافرمانی کشورها، بین ااتعات تبادل مانندِ هایی چالش روند، این درع است خصوصی

 مطـرح  جدیـد  قـوانین  و ها سیاست ةتوسع به نیاز و خصوصی، حریم از حفاظت قوانین قبال در
 ع شوند می

 اجتمـاعی،  هـای  رسـانه  های نمایهع است ما هویت بسط ما  نتین حیور دیجیتال، عصر در
 شـ ل  را مـا  از دیگـران  درک ةنحـو  شخصی های  گ بیو و ،یی حرفه های شب ه های سایت
 بـه  یـا  سـایبری  ا یـت  و  زار اریـق  از افـراد  دیجیتـال،  خصوصی حریم حف  بدونع دهند می
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 ،سـوی دیگـر   از .رسـانند  مـی   سـیب  خود اعتبار به شخصی، ااتعات غیرمجاز گااری اشتراک
 تـرور  و سـایبری  ا یـت  و  زار ا یـت،  و  زار بـرای  پـرورش  محل توانند می  نتین های پلتفرم

 انتشـار  چنـین  هـم ع کننـد  دار خدشـه  را فـرد  اعتبار یـک  توانند می گی ههم که باشند، شخصیت
 عبرساند  سیب افراد شهرت به تواند می عمد، غیر حتا جعلی اخبار و نادرست ااتعات

 حف  را خود های داده بر لوکنتر تا سازد می قادر را افراد دیجیتال خصوصی بنابراین، حریم
 اشـتراک  بـه  کسـی  چه با و شخصی ااتعات چه بگیرید تصمیم که ست معنا این به اینع کنند

 قـرار  نهادهـایی  اختیـار  در را هایی داده انهه نا گا است مم ن افراد ل،وکنتر این بدونع بگاارید
منظور حفاظت از  به عکنند سوءاستفاده مخرب حتا یا تجاری مقاصد برای  ن از احتما ً که دهند

تواند این روند را کاهش  های جدی می حریم خصوصی داده، رمزنگاری و وضع قوانین و سیاست
 دهدع
 

‌ها‌حلِ‌‌و‌راه‌هانهاد‌پیش.‌9
‌تواند‌مؤثر‌باشد:‌فیشینگ،‌اقدامات‌زیر‌میاز‌حملات‌بودن‌حریم‌خصوصی‌‌منظور‌در‌امان‌به‌.الف

 ـافراد از تهد ی گاه شیافزا :یتی موزش امنع 1  ـیامن داتی مقابلـه بـا حمـتت     یهـا  و روش یت
 ؛نگیشیف
بـر   روالیبدافزار و فـا  ضد روس،یو ضد یافزارها نصب نرم :یتیامن یها یور  استفاده از فنع 2
 شیافـزا  یبرا یی  صورت دوره افزارها به و نرم ها ستمیس یروزرسان به؛ ها و شب ه ها ستمیس یرو

 ؛مقاومت در برابر حمتت
 یهـا  لی ـمیاز ا یریو جلوگ صیمنظور تشخ به لیمیا یلترهایف یساز ادهیپ :لیمیا نگیلتریفع 3
مشـ وک   تیگونه فعالره صیمحآ تشخ  دار به شهخ یها زمیاز وجود م ان نانیاام ،نگیشیف

 ؛ها لیمیدر ا
از  یریمنظـور جلـوگ    مـنظم از ااتعـات بـه    بـان  یپشت  ةنسخ جادیا :بان یپشت  ةنسخ هیتهع 4

 ؛افزار دنبال حمتت باج  رفتن ااتعات به دست
عـدم   تیو اهم یاجتماع یحمتت مهندس یی موزش کارکنان در مورد شناسا :یتعامل انسانع 5

  ؛ها و مؤسسات س در سازماناشتراک ااتعات حسا
احراز  یها هی  شیبه ااتعات حساس و افزا ها یرس کردن دست محدود :یرس دست تیریمدع 6
 ؛ها در سازمان تیهو
ها و بهبود اقدامات  ضعف ییمنظور شناسا به یی  دوره یتیامن یها  زمون یاجرا :یتی زمون امنع 7
 ؛یتیامن
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  بهبود یکارها راه نیو تدو یتیامن تیوضع ةدربار یی دوره های گزارش لیتش  :یریگ گزارشع 8
 عیاحتراز ریو تداب یتیبه کاربران در مورد حمتت امن یفور یرسان ااتع

 
‌گردد:‌نهاد‌می‌های‌زیر‌پیش‌حل‌‌راه‌ت،یاز‌سرقت‌هو‌یریو‌جلوگ‌یخصوص‌میحفاظت‌از‌حر‌یبرا‌.ب

حفاظـت از   تیو اهم تیخطرات سرقت هو ةافراد دربار انیدر م ی گاه جیترو :افراد یگاهع  1 
 ییهـا   مـوزش  کسـب  ،هـا  های مرتبط و حامی حقوق و رسانه ی توسط سازمانااتعات شخص

 ؛تیاز سرقت هو یریجلوگ یبرا یو ن ات نی نت یدر فیا یمنیا یها روش ةبار در
 میحفـ  حـر   اسـت یس تیاز وضـوح و شـفاف   نانیاام :یخصوص میحف  حر استیس تیتقوع 2

خواندن دقیق متن مربوط به سیاسـت حـریم    ،نی نت یها سیو سرو ها تیسا بیدر و یخصوص
که با رضـایت و شـناخت    ،ها به حریم خصوصی ها و سازمان ورود سیستم ةخصوصی برای اجاز

 ؛صورت گیرد
 ـیامن ریاعمال تـداب  :یمحافظت از ااتعات شخصع 3  ،ااتعـات حسـاس   یمثـل رمزنگـار   یت

 ؛ها داده گاه یسرورها و پا تیامن یارتقا نیو تیم یبه ااتعات شخص یرس کردن دست محدود
بـه   یدر مورد انتقال ااتعات شخص ـ رانهیگ سخت یها استیاعمال س :یقو یگاار استیسع 4

از حد  زم و  شیب یااتعات شخص ةریاجتناب از  خ ،کاربران تیصورت خودکار و بدون رضا
 ؛ازیها بتفاصله پس از انجام مراحل مورد ن حا  داده

 هـا  استی زم در س راتییو انجام تغ ییامات قیابا مق یکار هم :یقانون یها استیس ةتوسعع 5
 م مرتبطعیجرا یریگ یو پ یخصوص میاز نقآ حر یریگ شیبه منظور پ

 

 :دیاستفاده‌کن‌ریز‌یها‌حل‌‌از‌راه‌دیتوان‌یم‌،یعموم‌یفا‌یوا‌یها‌در‌استفاده‌از‌شبکه‌تیحفظ‌امن‌یبرا‌.ج

 کند یبه شما کمک م VPN کیاستفاده از  :(VPN)های مجازی خصوصی  استفاده از شب هع 1
 ؛دیکن یریه رها جلوگ یرس کرده و از دست یو ارتبااات خود را رمزگاار یتا ااتعات شخص

کـه   دی ـحاصـل کن  نـان یاام ،یفـا  یوا یها هنگام استفاده از شب ه :از اتصال امن نانیاامع 2
  ؛شده است یامن و رمزگاار ةاتصال شما به شب 

 ،ااتعات حساس از ارسال ،یعموم یفا یهنگام استفاده از وا :عدم ارسال ااتعات حساسع 3
 ؛یدنمای اجتناب تلفن ةو شمار  رمزعبور ،یمانند نام کاربر

 ـیامن یافزارهـا  گـاه شـما و نـرم    که دسـت  دیحاصل کن نانیاام :افزارها نرم یروزرسان بهع 4  یت
 ؛دیمند شو بهره ها تیامن نیشده باشند تا از  خر یروزرسان به

اتصـال خـود را    ،یعموم یفا یبعد از اتمام استفاده از شب ه وا :قطع اتصال پس از استفادهع 5
 تا از ااتعات شما محافظت شودع دیقطع کن
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 گردد:‌می

ها و  گاه دست یبرا یعبور قو یاز استفاده از رمزها نانیاام :یعبور قو یاستفاده از رمزهاع 1
 ؛تواند خطر نقآ حریم خصوصی را کاهش دهد می  ایاش نترنتیا یها ستمیس

برتـر   یتیامن یبا استانداردها یها گاه گرها و دست انتخاب حس :امن یگرها استفاده از حسع 2
 ؛یبریاز نفو  مجرمان سا یریبه منظور جلوگ

کـاهش حجـم ااتعـات و     یداده بـرا  تیریمد یها یژیاسترات یساز ادهیپ :ها داده تیریمدع 3
 هاع شدن داده از انباشته یریجلوگ
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